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1. ПАСПОРТ ПРОГРАММЫ ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

 

1.1. Область применения программы 

Программа преддипломной практики является частью программы подготовки 

специалистов среднего звена (ППССЗ) разработанной в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, в части освоения квалификации: техник по защите информации и вида 

профессиональной деятельности (ВПД):  

 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении; 

 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами; 

 Защита информации техническими средствами. 

Программа производственной практики (преддипломной) направлена на углубление 

студентом первоначального профессионального опыта, развитие общих и профессиональных 

компетенций, проверку его готовности к самостоятельной трудовой деятельности, а также на 

подготовку к выполнению выпускной квалификационной работы (дипломного проекта или 

дипломной работы) в организациях различных организационно правовых форм.  

В основу практического обучения студентов положены следующие направления: 

Сочетание практического обучения с теоретической подготовкой студентов; 

Использования в обучении достижений науки и техники, передовой организации 

труда, методов работы с современными средствами. 

Преддипломная практика студентов является завершающим этапом и проводится 

после освоения ОП СПО и сдачи студентами всех видов промежуточной аттестации, 

предусмотренной ФГОС. 

 

ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОНЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Основной вид 

деятельности 

Требования к знаниям, умениям, практическому опыту 

Эксплуатация 

автоматизированных 

(информационных) 

систем в 

защищенном 

исполнении 

Иметь практический опыт 

 установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном 
исполнении; 

 эксплуатации компонентов систем защиты информации 
автоматизированных систем; 

 диагностики компонентов систем защиты информации 
автоматизированных систем, устранения отказов и восстановления 
работоспособности автоматизированных (информационных) систем в 
защищенном исполнении 

уметь 

 осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем 
защиты информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с 
сетевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового 
программного обеспечения, входящего в состав систем защиты 



информации автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных средств 
защиты информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

знать 

 состав и принципы работы автоматизированных систем, операционных 
систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 
программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных 
устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации 
в компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 

Защита информации 

в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами 

Иметь практический опыт 

− установки, настройки программных средств защиты информации в 
автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем 
программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и 
восстановления работоспособности программных и программно-
аппаратных средств защиты информации ; 

− решения задач защиты от НСД к информации ограниченного 
доступа с помощью программных и программно-аппаратных средств 
защиты информации; 

− применения электронной подписи, симметричных и 
асимметричных криптографических алгоритмов, и средств шифрования 
данных; 

− учёта, обработки, хранения и передачи информации, для которой 
установлен режим конфиденциальности; 

− работы с подсистемами регистрации событий; 
выявления событий и инцидентов безопасности в автоматизированной 
системе. 

Уметь 

− устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации; 

−  устанавливать и настраивать средства антивирусной защиты в 
соответствии с предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно-аппаратных 
средств защиты информации; 

−  применять программные и программно-аппаратные средства для 
защиты информации в базах данных; 

− проверять выполнение требований по защите информации от 
несанкционированного доступа при аттестации объектов информатизации 
по требованиям безопасности информации; 

− применять математический аппарат для выполнения 



криптографических преобразований; 

− использовать типовые программные криптографические средства, в 
том числе электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 
осуществлять мониторинг и регистрацию сведений, необходимых для 
защиты объектов информатизации, в том числе с использованием 
программных и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий компьютерных атак 

Знать 

− особенности и способы применения программных и программно-
аппаратных средств защиты информации, в том числе, в операционных 
системах, компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и 
программно-аппаратных средств защиты информации; 

− типовые модели управления доступом, средств, методов и 
протоколов идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических 
методов и средств защиты информации; 

− особенности и способы применения программных и программно-
аппаратных средств гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов 
защиты информации в локальных вычислительных сетях, средств защиты 

от несанкционированного доступа. 

ПМ.03 Защита 

информации 

техническими 

средствами 

Иметь практический опыт 

− проведения измерений параметров ПЭМИН, создаваемых 
техническими средствами обработки информации при аттестации объектов 
информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 
информации; 

− проведения измерений параметров фоновых шумов, а также 
физических полей, создаваемых техническими средствами защиты 
информации; 
установки, монтажа и настройки, технического обслуживания, 
диагностики, устранения отказов и неисправностей, восстановления 
работоспособности инженерно-технических средств физической защиты. 

Уметь 

− применять технические средства для криптографической 

защиты информации конфиденциального характера; 

− применять технические средства для уничтожения 

информации и носителей информации; 

− применять нормативные правовые акты, нормативные 
методические документы по обеспечению защиты информации 
техническими средствами; 

− применять технические средства для защиты информации в 
условиях применения мобильных устройств обработки и передачи данных; 

− применять средства охранной сигнализации, охранного 
телевидения и систем контроля и управления доступом; 
применять инженерно-технические средства физической защиты объектов 
информатизации 

Знать 



− порядок технического обслуживания технических средств 

защиты информации; 

− номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам; 

− физические основы, структуру и условия формирования 
технических каналов утечки информации, способы их выявления и методы 
оценки опасности, классификацию существующих физических полей и 
технических каналов утечки информации; 

− порядок устранения неисправностей технических средств защиты 
информации и организации ремонта технических средств защиты 
информации; 

− методики инструментального контроля эффективности защиты 
информации, обрабатываемой средствами вычислительной техники на 
объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для 
измерения параметров ПЭМИН, а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты 
информации; 

− основные принципы действия и характеристики технических 
средств физической защиты; 

− основные способы физической защиты объектов 

информатизации; 
номенклатуру применяемых средств физической защиты объектов 
информатизации. 

ПМ.04 Выполнение 

работ по одной или 

нескольким 

профессиям 

рабочих, 

должностям 

служащих 16199 

Оператор 

электронно-

вычислительных и 

вычислительных 

машин 

Иметь практический опыт 

− выполнения требований техники безопасности при работе с 

вычислительной техникой; 

− организации рабочего места оператора электронно-

вычислительных и вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 

− инсталляции, настройки и обслуживания программного 

обеспечения компьютерной системы; 

− управления файлами; 

− применения офисного программного обеспечения в соответствии с 
прикладной задачей; 

− использования ресурсов локальной вычислительной сети; 

− использования ресурсов, технологий и сервисов Интернет; 

− применения средств защиты информации в компьютерной системе. 

Уметь  

− выполнять требования техники безопасности при работе с 

вычислительной техникой; 

− производить подключение блоков персонального компьютера 

и периферийных устройств; 

− производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

− выполнять инсталляцию системного и прикладного программного 
обеспечения; 



− создавать и управлять содержимым документов с помощью 

текстовых процессоров; 

− создавать и управлять содержимым электронных таблиц с 

помощью редакторов таблиц; 

− создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

− использовать мультимедиа проектор для демонстрации 

презентаций; 

− вводить, редактировать и удалять записи в базе данных; 

− эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики; 

− производить сканирование документов и их распознавание; 

− производить распечатку, копирование и тиражирование 
документов на принтере и других устройствах; 

− управлять файлами данных на локальных съемных 
запоминающих устройствах, а также на дисках локальной компьютерной 

сети и в интернете; 

− осуществлять навигацию по Веб-ресурсам Интернета с помощью 
браузера; 

− осуществлять поиск, сортировку и анализ информации с 
помощью поисковых интернет сайтов; 

− осуществлять антивирусную защиту персонального компьютера с 
помощью антивирусных программ; 
осуществлять резервное копирование и восстановление данных. 

Знать  

− требования техники безопасности при работе с 

вычислительной техникой; 

− основные принципы устройства и работы компьютерных 

систем и периферийных устройств; 

− классификацию и назначение компьютерных сетей; 

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях 

и с ресурсами Интернета; 

− основные средства защиты от вредоносного программного 

обеспечения и несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

 

По окончании практики студент сдает отчет в соответствии с содержанием 

индивидуального задания и аттестационный лист. Индивидуальное задание на практику 

разрабатывается в соответствии с тематическим планом. Итоговая аттестация проводится в 

форме дифференцированного зачета. 

 

2.1 База практики 

Программа преддипломной практики предусматривает выполнение студентами 

функциональных обязанностей на объектах профессиональной деятельности. При выборе 

базы практики учитываются следующие факторы: 

 оснащенность современными аппаратно-программными средствами; 

 оснащенность необходимым оборудованием; 



 наличие квалифицированного персонала. 

Закрепление базы практики осуществляется администрацией колледжа. 

Преддипломная практика проводится на предприятиях, в учреждениях, организациях 

различных организационно правовых форм собственности на основе прямых договоров, 

заключаемых между предприятием и колледжем.  

2.2. Организация практики 

Для проведения преддипломной практики в колледже разрабатывается следующая 

документация: 

 Положение о практике 

 Рабочая программа преддипломной практики по специальности 

 Договора с предприятиями о проведении практики 

 Индивидуальные задания студентам.  

В основные обязанности руководителя практики от колледжа входят: 

 Установление связи с руководителем практики от организаций; 

 Разработка и согласование с организациями программы, содержания и 

планируемых результатов практики; 

 Осуществления руководства практикой; 

 Контролирование реализации программы и условий проведения практики 

организациями в том числе требований охраны труда, безопасности 

жизнедеятельности и пожарной безопасности в соответствии с правилами и 

нормами, в том числе отраслевыми; 

 Формирование группы в случае применения групповых форм проведения 

практики; 

 Совместно с организациями, участвующими в организации и проведении 

практики, организация процедуры оценку общих и профессиональных 

компетенций студента, освоенных им в ходе прохождения практики; 

  Разработка и согласование с организациями формы отчетности и оценочного 

материала прохождения практики. 

В период преддипломной практики для студентов проводятся консультации 

выполнения индивидуального задания по следующим основным разделам: 

 Ознакомление с предприятием; 

 Изучение работы отделов предприятия; 

 Выполнение обязанностей дублёров инженерно-технических работников; 

 Выполнение работ, связанных с выполнением выпускной квалификационной 

работой; 

 Оформление отчётных документов по практике. 

Студенты при прохождении преддипломной практики в организациях обязаны: 

 Полностью выполнять задания, предусмотренные программой преддипломной 

практики; 

 Соблюдать действующие в организации правила внутреннего распорядка; 

 Изучить и строго соблюдать нормы охраны труда и правила пожарной 

безопасности; 

2.3 Контроль работы студентов и отчетность 

По итогам преддипломной практики студенты предоставляют отчет по практике с 

выполнением индивидуального задания и аттестационный лист от руководителя практики от 

предприятия. 

Текущий контроль прохождения практики осуществляется на основании плана 

графика консультаций и контроля выполнения студентами тематического плана 

преддипломной практики.  

Итогом преддипломной практики является дифференцированный зачет, который 

выставляется руководителем практик от учебного заведения с учетом аттестационного листа 



и оценочного материала для оценки общих и профессиональных компетенций, освоенных 

студентами в период прохождения практики.  

Студенты, не выполнившие план преддипломной практики, не допускаются к 

государственной итоговой аттестации.  

 

2.4 Количество часов на освоение программы практики 

Рабочая программа рассчитана на прохождение студентами практики в объеме 4 

недель.  

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3.1 Объем преддипломной практики и виды работ 

Вид работ, обеспечивающих 

практикориентированную подготовку 

Количество часов (недель) 

всего 144 часов (4 недели) 

В том числе:   

Вводное занятие  4 часа 

Ознакомление и подбор материалов по 

темам практики 

86 часов 

Выполнение обязанностей дублеров 

инженерно-технических работников 

48 часов 

Итоговая аттестация 6 часов 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

4.1 Результаты освоения профессиональных и общих компетенций 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверить у обучающихся не только сформированность профессиональных компетенций, но 

и развитие общих компетенций и обеспечивающих их умений.  

4.1.1. Общие компетенции. 

Формой и методом контроля и оценки результатов обучения при выполнении работ на 

преддипломной практике являются: интерпретация результатов наблюдений за 

деятельностью обучающегося в процессе освоения образовательной программы; наблюдение 

и оценка на практике, защита отчета по преддипломные практики.  

 

К
о

д
 

к
о

м
п

е
т
е
н

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 

применительно к 
различным контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; анализировать 
задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффективно 

искать информацию, необходимую для решения задачи и/или 
проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 
результат и последствия своих действий (самостоятельно или с 
помощью наставника). 



Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте. 
алгоритмы выполнения работ в профессиональной и смежных 

областях; методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности. 

ОК 02 Осуществлять поиск, 

анализ и интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 
планировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска. 

Знания номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
выстраивать траектории профессионального и личностного 
развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в коллективе и 

команде, эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами 

Знания: психология коллектива; психология личности; 
основы проектной деятельности 

ОК 05 Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке 
с учетом особенностей 
социального и 
культурного контекста 

Умения: излагать свои мысли на государственном языке; 
оформлять документы. 

Знания: особенности социального и культурного контекста; 
правила оформления документов. 

ОК 06 Проявлять гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение 

на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 
антикоррупционного 
поведения 

Умения: описывать значимость своей профессии  
Презентовать структуру профессиональной деятельности по 
специальности 

Знания: сущность гражданско-патриотической позиции 
Общечеловеческие ценности Правила поведения в ходе 
выполнения профессиональной деятельности 

ОК 07 Содействовать 
сохранению 
окружающей среды, 

Умения: соблюдать нормы экологической безопасности; 
определять направления ресурсосбережения в рамках 
профессиональной деятельности по специальности. 



ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях 

Знания: правила экологической безопасности при ведении 
профессиональной деятельности; основные ресурсы, 
задействованные в профессиональной деятельности; пути 
обеспечения ресурсосбережения. 

ОК 08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 

процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности 

Умения: использовать физкультурно-оздоровительную 
деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей; применять 
рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 
профилактики перенапряжения характерными для данной 
специальности 

Знания: роль физической культуры в общекультурном, 
профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия профессиональной 
деятельности и зоны риска физического здоровья для 
специальности; средства профилактики перенапряжения. 

ОК 09 Использовать 

информационные 
технологии в 
профессиональной 
деятельности 

Умения: применять средства информационных технологий 

для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности. 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 

иностранном языках 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные 
темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 
себе и о своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 

направленности 

ОК 11. Использовать знания по 
финансовой 
грамотности, 
планировать 

предпринимательскую 
деятельность в 
профессиональной 
сфере. 

Умения: рассчитывать по принятой методике основные 
технико-экономические показатели бизнес-плана; 
готовить технико-экономические предложения для 
организации закупок и ремонта оборудования; 

принимать управленческие решения;  
организовывать деловое общение с различными 
категориями работников;  

проводить инструктаж сотрудников 



Знания: общие положения экономической теории, 
маркетинга и менеджмента; 
основные элементы и технико-экономические показатели 
разработки бизнес-плана в области информационной 
безопасности; 

сущность, содержание и функции управления, порядок 
выработки управленческого решения и организацию его 
выполнения; 
формы и методы инструктажа и обучения сотрудников; 
организационное обеспечение документирования 
управления персоналом и трудовой деятельности 
работников. 

 

4.1.2 Профессиональные компетенции 

Формой и методом контроля и оценки 

 результатов обучения при выполнении работ на производственной практике является: 

наблюдение и оценка выполнения работ студентом на производственной практике, защита 

отчета по практике, сдача дифференцированного зачета. 

 

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Эксплуатация 
автоматизированных 
(информационных) 
систем в 

защищенном 
исполнении 

ПК 1.1. Производить 
установку и настройку 
компонентов 
автоматизированных 

(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

Практический опыт: установка и настройка 
компонентов систем защиты информации 
автоматизированных (информационных) 
систем  

Умения: осуществлять комплектование, 
конфигурирование, настройку 
автоматизированных систем в защищенном 
исполнении и компонент систем защиты 
информации автоматизированных систем 

Знания: состав и принципы работы 
автоматизированных систем, операционных 
систем и сред; принципы разработки 
алгоритмов программ, основных приемов 

программирования; модели баз данных; 
принципы построения, физические основы 
работы периферийных устройств 

ПК 1.2. 
Администрировать 

программные и 
программно-аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в защищенном 
исполнении 

Практический опыт:  администрирование 
автоматизированных систем в защищенном 

исполнении 

Умения: организовывать, конфигурировать, 
производить монтаж, осуществлять 
диагностику и устранять неисправности 

компьютерных сетей, работать с сетевыми 
протоколами разных уровней; 
осуществлять конфигурирование, настройку 
компонент систем защиты информации 
автоматизированных систем; 
производить установку, адаптацию и 
сопровождение типового программного 
обеспечения, входящего в состав систем 

защиты информации автоматизированной 
системы 

Знания: теоретические основы 
компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и 



принципов адресации 

ПК 1.3. Обеспечивать 

бесперебойную работу 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 

эксплуатационной 
документации 

Практический опыт: эксплуатация 

компонентов систем защиты информации 
автоматизированных систем 

Умения: настраивать и устранять 
неисправности программно-аппаратных 
средств защиты информации в компьютерных 

сетях по заданным правилам 

Знания: порядок установки и ввода в 
эксплуатацию средств защиты информации в 
компьютерных сетях 

ПК 1.4. Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и 
текущий ремонт, 

устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Практический опыт: диагностика 
компонентов систем защиты информации 
автоматизированных систем, устранение 
отказов и восстановление работоспособности 
автоматизированных (информационных) 

систем в защищенном исполнении 

Умения: обеспечивать работоспособность, 
обнаруживать и устранять неисправности 

Знания: принципы основных методов 
организации и проведения технического 
обслуживания вычислительной техники и 
других технических средств информатизации 

Защита информации 
в 
автоматизированных 
системах 
программными и 
программно-

аппаратными 
средствами 

ПК 2.1. Осуществлять 
установку и настройку 
отдельных 
программных, 
программно-аппаратных 
средств защиты 

информации 

Практический опыт: установка, настройка 
программных средств защиты информации в 
автоматизированной системе 

Умения: устанавливать, настраивать, 
применять программные и программно-
аппаратные средства защиты информации; 

Знания: особенности и способы применения 
программных и программно-аппаратных 

средств защиты информации, в том числе, в 
операционных системах, компьютерных 
сетях, базах данных 

ПК 2.2. Обеспечивать 

защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно-
аппаратными 
средствами.  

Практический опыт: обеспечение защиты 

автономных автоматизированных систем 
программными и программно-аппаратными 
средствами; 
использование программных и программно-
аппаратных средств для защиты информации 
в сети 

Умения: устанавливать и настраивать 
средства антивирусной защиты в 
соответствии с предъявляемыми 
требованиями; 
устанавливать, настраивать, применять 
программные и программно-аппаратные 

средства защиты информации; 

Знания: особенности и способы применения 
программных и программно-аппаратных 
средств защиты информации, в том числе, в 
операционных системах, компьютерных 

сетях, базах данных 

ПК 2.3. Осуществлять 
тестирование функций 
отдельных 

программных и 

Практический опыт: тестирование функций, 
диагностика, устранение отказов  и 
восстановление работоспособности 

программных и программно-аппаратных 



программно-аппаратных 
средств защиты 
информации 

средств защиты информации  

Умения: диагностировать, устранять отказы, 

обеспечивать работоспособность и 
тестировать функции программно-аппаратных 
средств защиты информации; 

Знания: методы тестирования функций 
отдельных программных и программно-

аппаратных средств защиты информации 

ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 

ограниченного доступа 

Практический опыт: решение задач защиты 
от НСД к информации ограниченного доступа 
с помощью программных и программно-

аппаратных средств защиты информации; 
применение электронной подписи, 
симметричных и асимметричных 
криптографических алгоритмов и средств 
шифрования данных 

Умения: применять программные и 
программно-аппаратные средства для  защиты 
информации в базах данных; 
проверять выполнение требований по защите 
информации от несанкционированного 
доступа при аттестации объектов 
информатизации по требованиям 

безопасности информации; 
применять математический аппарат для 
выполнения криптографических 
преобразований; 
использовать типовые программные 
криптографические средства, в том числе 
электронную подпись 

Знания: особенности и способы применения 
программных и программно-аппаратных 
средств защиты информации, в том числе, в 
операционных системах, компьютерных 
сетях, базах данных; 

типовые модели управления доступом, 
средств, методов и протоколов 
идентификации и аутентификации; 
основные понятия криптографии и типовых 
криптографических методов и средств защиты 
информации 

ПК 2.5. Уничтожать 
информацию и носители 
информации с 
использованием 
программных и 
программно-аппаратных 

средств 

Практический опыт: учёт, обработка, 
хранение и передача информации, для 
которой установлен режим 
конфиденциальности 

Умения: применять средства 
гарантированного уничтожения информации 

Знания: особенности и способы применения 

программных и программно-аппаратных 
средств гарантированного уничтожения 
информации 

ПК 2.6. Осуществлять 
регистрацию основных 

событий в 
автоматизированных 
(информационных) 
системах, в том числе с 

Практический опыт: работа с подсистемами 
регистрации событий; 

выявление событий и инцидентов 
безопасности в автоматизированной системе 

Умения: устанавливать, настраивать, 
применять программные и программно-



использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 

ликвидации 
последствий 
компьютерных атак 

аппаратные средства защиты информации; 
осуществлять мониторинг и регистрацию 
сведений, необходимых для защиты объектов 
информатизации, в том числе с 
использованием программных и программно-

аппаратных средств обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак 

Знания: типовые средства и методы ведения 

аудита, средств и способов защиты 
информации в локальных вычислительных 
сетях, средств защиты от 
несанкционированного доступа 

Защита информации 

техническими 
средствами 

ПК 3.1. Осуществлять 

установку, монтаж, 
настройку и 
техническое 
обслуживание 
технических средств 
защиты информации в 
соответствии с 

требованиями 
эксплуатационной 
документации 

Практический опыт: установка, монтаж и 

настройка технических средств защиты 
информации; 
техническое обслуживание технических 
средств защиты информации; 
применение основных типов технических 
средств защиты информации 

Умения: применять технические средства для 
защиты информации в условиях применения 
мобильных устройств обработки и передачи 
данных 

Знания: порядок технического обслуживания 
технических средств защиты информации; 
номенклатуру применяемых средств защиты 
информации от несанкционированной утечки 
по техническим каналам 

ПК 3.2. Осуществлять 
эксплуатацию 
технических средств 
защиты информации в 
соответствии с 
требованиями 

эксплуатационной 
документации 

Практический опыт: применение основных 
типов технических средств защиты 
информации; 
выявление технических каналов утечки 
информации; 
участие в мониторинге эффективности 

технических средств защиты информации; 
диагностика, устранение отказов и 
неисправностей, восстановление 
работоспособности технических средств 
защиты информации 

Умения: применять технические средства для 
криптографической защиты информации 
конфиденциального характера; 
применять технические средства для 
уничтожения информации и носителей 
информации; 
применять нормативные правовые акты, 

нормативные методические документы по 
обеспечению защиты информации 
техническими средствами 

Знания: физические основы, структуру и 

условия формирования технических каналов 
утечки информации, способы их выявления и 
методы оценки опасности, классификацию 
существующих физических полей и 
технических каналов утечки информации; 
порядок устранения неисправностей 



технических средств защиты информации и 
организации ремонта технических средств 
защиты информации; 
методики инструментального контроля 
эффективности защиты информации, 

обрабатываемой средствами вычислительной 
техники на объектах информатизации; 
номенклатуру применяемых средств защиты 
информации от несанкционированной утечки 
по техническим каналам 

ПК 3.3. Осуществлять 
измерение параметров 
побочных 
электромагнитных 
излучений и наводок, 
создаваемых 
техническими 

средствами обработки 
информации 
ограниченного доступа 

Практический опыт: проведение измерений 
параметров ПЭМИН, создаваемых 
техническими средствами обработки 
информации при аттестации объектов 
информатизации, для которой установлен 
режим конфиденциальности, при аттестации 
объектов информатизации по требованиям 

безопасности информации 

Умения: применять технические средства для 
защиты информации в условиях применения 
мобильных устройств обработки и передачи 

данных 

Знания: номенклатуру и характеристики 
аппаратуры, используемой для измерения 
параметров ПЭМИН, а также параметров 
фоновых шумов и физических полей, 

создаваемых техническими средствами 
защиты информации; 
структуру и условия формирования 
технических каналов утечки информации; 

ПК 3.4. Осуществлять 
измерение параметров 
фоновых шумов, а 
также физических 
полей, создаваемых 
техническими 
средствами защиты 
информации 

Практический опыт: проведение измерений 
параметров фоновых шумов, а также 
физических полей, создаваемых 
техническими средствами защиты 
информации; 
выявление технических каналов утечки 
информации 

Умения: применять технические средства для 
защиты информации в условиях применения 
мобильных устройств обработки и передачи 
данных 

Знания: номенклатуру применяемых средств 
защиты информации от несанкционированной 
утечки по техническим каналам 

ПК 3.5. Организовывать 
отдельные работы по 
физической защите 
объектов 
информатизации 

Практический опыт: установка, монтаж и 
настройка, техническое обслуживание, 
диагностика, устранение отказов и 
неисправностей, восстановление 
работоспособности инженерно-технических 
средств физической защиты 

Умения: применять средства охранной 
сигнализации, охранного телевидения и 
систем контроля и управления доступом; 
применять инженерно-технические средства 
физической защиты объектов 
информатизации 

Знания: основные принципы действия и 



характеристики технических средств 
физической защиты; 
основные способы физической защиты 
объектов информатизации; 
номенклатуру применяемых средств 

физической защиты объектов 
информатизации 

 

4.2 Формы и методы контроля 

Формы и методы контроля и оценки результатов обучения в подразделения 

предприятий и организаций: 

Формы контроля: 

- выполнение обязанностей на рабочих метах в организации;  

Формы оценки 

- традиционная система отметок в баллах за каждую выпаленную работу, на основе 

которых выставляется итоговая отметка. 

Методы контроля 

- выполнять условия задания на творческом уровне с представлением собственной 

позиции; 

- делать осознанный выбор способов действий из ранее известных; 

- работать в группе и представлять, как свою, так и позицию группы. 

Методы оценки 

- оценка руководителем выполненных работ; 

- оценка отчета по производственной (преддипломной) практике; 

- зачет по производственной (преддипломной) практике. 
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