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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

 

1.1. Область применения программы 

Программа производственной практики является частью программы подготовки 

специалистов среднего звена (ППССЗ) разработанной в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, в части освоения квалификации: техник по защите информации и вида 

профессиональной деятельности (ВПД): эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении.  

1.2 Цели и задачи практики 

Производственная практика направлена на закрепление и совершенствование 

практического опыта студентов по изучаемой специальности, развитие общих и 

профессиональных компетенций, освоение современных производственных процессов, 

адаптации обучающихся к конкретным условиям деятельности организаций различных 

организационно-правовых форм, проверку их готовности к самостоятельной трудовой 

деятельности в условиях реального производства.  

Производственная практика проводится концентрированно после завершения 

междисциплинарных курсов обучения и базируется на комплексе знаний, практического 

опыта и умений, полученных во время прохождения учебной практики.  

Программа производственной практики разрабатывается учебным заведением. Одной 

из составляющих программы практики является разработка форм и методов контроля для 

оценки результатов освоения общих и профессиональных компетенций. При разработке 

содержания каждого раздела практики следует выделить необходимый практический опыт, 

умения и знания в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, а также виды работ для 

овладения конкретным видом профессиональной деятельности. 

Формой аттестации по производственной практике является дифференцированный 

зачет.  

1.3 Условия организации производственной практики 

Производственная практика проводится концентрированно после завершения 

междисциплинарных курсов обучения и прохождения учебной практики. 

Базы практики – профильные организации, оснащенные необходимым 

оборудованием, а также располагающие достаточным количеством квалифицированного 

персонала, необходимого для обучения, контроля и общего руководства практикой. 

Производственная практика проводится на основе прямых договоров, заключенных между 

образовательным учреждением и профильными организациями. 

Материально техническое обеспечение производственной практики должно быть 

достаточным для достижения целей практики и должно соответствовать действующим 

санитарным и противопожарным нормам, а также требованиям техники безопасности при 

проведении работ. Студентам должна быть обеспечена возможность доступа к информации, 

необходимой для выполнения заданий по практике и написании отчета.  

Производственная практика является завершающим этапом обучения студентов. 

Сроки проведения производственной практики определяет учебный отдел колледжа и 

отражает их в расписании занятий на семестр. 

Для учебно-методического руководства практикой и контроля назначаются 

руководители практики- преподаватели колледжа. 

Руководители практикой:  

 уточняют задания в зависимости от конкретных условий при обязательном 



согласовании этих вопросов с работодателем; 

 осуществляет планирование всех видов и этапов производственной практики с 

учетом требований работодателей; 

 контролирует процесс выполнения программы производственной практики на 

местах их проведения. 

В организационном плане практика состоит из трех этапов: подготовительного, 

основного и заключительного. На первом этапе студенты знакомятся с планом-графиком 

практики, с ее задачами, целями и организацией, изучают правила техники безопасности при 

выполнении различных работ. В это же время студенты распределяются по местам 

проведения практик. Первый этап практики проводится на безе колледжа.  

В течении второго, основного этапа практики, студенты работают на рабочих местах и 

выполняют индивидуальные задания, определенных колледжем. В первый день практики 

студент должен ознакомится с правилами техники безопасности на рабочем месте и 

правилами внутреннего распорядка на предприятии (отделе) для безусловного их 

выполнения в течении практик.  

Задача третьего, заключительного этапа практики состоит в разработке документации: 

журнала практик, сдаче дифференцированного зачета. 

1.4 Комплект планирующих документов практики 

В итоговый комплект документов производственной практики от образовательного 

учреждения входят:  

 приказ по направлению на производственную практику; 

 программа практики; 

 отчет по практике; 

 аттестационный лист по освоению компетенций в период прохождения 

практики 

 отзыв о работе студента; 

 протокол дифференцированного зачета защиты производственной практики по 

профилю специальности. 

  



2 ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОНЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Основной вид 

деятельности 

Требования к знаниям, умениям, практическому опыту 

Эксплуатация 

автоматизированных 

(информационных) 

систем в 

защищенном 

исполнении 

Иметь практический опыт 

 установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном 
исполнении; 

 эксплуатации компонентов систем защиты информации 
автоматизированных систем; 

 диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления 
работоспособности автоматизированных (информационных) систем в 
защищенном исполнении 

уметь 

 осуществлять комплектование, конфигурирование, настройку 
автоматизированных систем в защищенном исполнении компонент систем 
защиты информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 
сетевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 
информации автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных средств 
защиты информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

знать 

 состав и принципы работы автоматизированных систем, операционных 
систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 
программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных 
устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации 
в компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1 Объем производственной практики 

Вид практики Количество 

часов 

Форма проведения Вид аттестации 

ПМ.01 

Эксплуатация 

автоматизированных 

(информационных) 

систем в 

защищенном 

исполнении 

180 Концентрированно Дифференцированный 

зачет 

 

2.2 Содержание производственной практики  

Профессиональные 

модули  

Перечень работ Количество 

часов 

ПМ.01 Эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

Ознакомление с предприятием (местом 

производственной практики). Охрана 

труда, техника безопасности. 

6 

Установка и настройка компонентов, 

автоматизированных 

(информационных) систем в 

защищённом исполнении в 

соответствии с требованиями 

эксплуатационной документации 

36 

Администрирование программных и 

программно-аппаратных компонентов 

автоматизированной (информационной) 

системы в защищенном исполнении 

36 

Обеспечение бесперебойной работы 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

36 

Осуществление проверки технического 

состояния, технического обслуживания 

и текущего ремонта, устранения 

отказов и восстановление 

работоспособности 

автоматизированных(информационных) 

систем в защищенном исполнении 

36 

Оформление нормативно-технической 

документации, проекторной 

документации в соответствии с 

требованиями  

24 

Оформление отчета 6 

 Всего  180 

 

3. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЕ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3.1 Результаты освоения профессиональных и общих компетенций 

Формы и методы контроля и оценки результатов обучения должны позволять 



проверить у обучающихся не только сформированность профессиональных компетенций, но 

и развитие общих компетенций и обеспечивающих их умений.  

4.1.1. Общие компетенции. 

Формой и методом контроля и оценки результатов обучения при выполнении работ на 

производственной практике являются: интерпретация результатов наблюдений за 

деятельностью обучающегося в процессе освоения образовательной программы; наблюдение 

и оценка на практике, защита отчета по производственные практики.  

 

К
о

д
 

к
о

м
п

е
т
е
н

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 
решения задач 

профессиональной 
деятельности, 
применительно к 
различным контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; анализировать 

задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффективно 
искать информацию, необходимую для решения задачи и/или 
проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 

результат и последствия своих действий (самостоятельно или с 
помощью наставника). 

Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте. 
алгоритмы выполнения работ в профессиональной и смежных 
областях; методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности. 

ОК 02 Осуществлять поиск, 
анализ и интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска. 

Знания номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
выстраивать траектории профессионального и личностного 
развития 

Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в коллективе и 
команде, эффективно 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами 



взаимодействовать с 
коллегами, 
руководством, 
клиентами 

Знания: психология коллектива; психология личности; 
основы проектной деятельности 

ОК 05 Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке 
с учетом особенностей 

социального и 
культурного контекста 

Умения: излагать свои мысли на государственном языке; 
оформлять документы. 

Знания: особенности социального и культурного контекста; 

правила оформления документов. 

ОК 06 Проявлять гражданско-
патриотическую 
позицию, 

демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 

антикоррупционного 
поведения 

Умения: описывать значимость своей профессии  
Презентовать структуру профессиональной деятельности по 
специальности 

Знания: сущность гражданско-патриотической позиции 
Общечеловеческие ценности Правила поведения в ходе 
выполнения профессиональной деятельности 

ОК 07 Содействовать 
сохранению 
окружающей среды, 

ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях 

Умения: соблюдать нормы экологической безопасности; 
определять направления ресурсосбережения в рамках 
профессиональной деятельности по специальности. 

Знания: правила экологической безопасности при ведении 
профессиональной деятельности; основные ресурсы, 
задействованные в профессиональной деятельности; пути 
обеспечения ресурсосбережения. 

ОК 08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 

поддержание 
необходимого уровня 
физической 
подготовленности 

Умения: использовать физкультурно-оздоровительную 
деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей; применять 
рациональные приемы двигательных функций в 
профессиональной деятельности; пользоваться средствами 
профилактики перенапряжения характерными для данной 
специальности 

Знания: роль физической культуры в общекультурном, 
профессиональном и социальном развитии человека; 
основы здорового образа жизни; условия профессиональной 
деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения. 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 

деятельности 

Умения: применять средства информационных технологий 
для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности. 



ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные 
темы; участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 
направленности 

ОК 11. Использовать знания по 
финансовой 
грамотности, 
планировать 

предпринимательскую 
деятельность в 
профессиональной 
сфере. 

Умения: рассчитывать по принятой методике основные 
технико-экономические показатели бизнес-плана; 
готовить технико-экономические предложения для 
организации закупок и ремонта оборудования; 

принимать управленческие решения;  
организовывать деловое общение с различными 
категориями работников;  

проводить инструктаж сотрудников 

Знания: общие положения экономической теории, 
маркетинга и менеджмента; 
основные элементы и технико-экономические показатели 
разработки бизнес-плана в области информационной 
безопасности; 
сущность, содержание и функции управления, порядок 
выработки управленческого решения и организацию его 

выполнения; 
формы и методы инструктажа и обучения сотрудников; 
организационное обеспечение документирования 
управления персоналом и трудовой деятельности 
работников. 

 

4.1.2 Профессиональные компетенции 

Формой и методом контроля и оценки результатов обучения при выполнении работ на 

производственной практике является: наблюдение и оценка выполнения работ студентом на 

производственной практике, защита отчета по практике, сдача дифференцированного зачета.  

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Эксплуатация 
автоматизированных 
(информационных) 
систем в 
защищенном 
исполнении 

ПК 1.1. Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) 
систем в защищенном 

исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

Практический опыт: установка и настройка 
компонентов систем защиты информации 
автоматизированных (информационных) 
систем  

Умения: осуществлять комплектование, 
конфигурирование, настройку 
автоматизированных систем в защищенном 
исполнении и компонент систем защиты 
информации автоматизированных систем 

Знания: состав и принципы работы 
автоматизированных систем, операционных 
систем и сред; принципы разработки 



алгоритмов программ, основных приемов 
программирования; модели баз данных; 
принципы построения, физические основы 
работы периферийных устройств 

ПК 1.2. 
Администрировать 
программные и 
программно-аппаратные 
компоненты 

автоматизированной 
(информационной) 
системы в защищенном 
исполнении 

Практический опыт:  администрирование 
автоматизированных систем в защищенном 
исполнении 

Умения: организовывать, конфигурировать, 
производить монтаж, осуществлять 
диагностику и устранять неисправности 
компьютерных сетей, работать с сетевыми 
протоколами разных уровней; 
осуществлять конфигурирование, настройку 
компонент систем защиты информации 

автоматизированных систем; 
производить установку, адаптацию и 
сопровождение типового программного 
обеспечения, входящего в состав систем 
защиты информации автоматизированной 
системы 

Знания: теоретические основы 
компьютерных сетей и их аппаратных 
компонент, сетевых моделей, протоколов и 
принципов адресации 

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 

соответствии с 
требованиями 
эксплуатационной 
документации 

Практический опыт: эксплуатация 
компонентов систем защиты информации 
автоматизированных систем 

Умения: настраивать и устранять 
неисправности программно-аппаратных 
средств защиты информации в компьютерных 
сетях по заданным правилам 

Знания: порядок установки и ввода в 

эксплуатацию средств защиты информации в 
компьютерных сетях 

ПК 1.4. Осуществлять 
проверку технического 

состояния, техническое 
обслуживание и 
текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 

систем в защищенном 
исполнении 

Практический опыт: диагностика 
компонентов систем защиты информации 

автоматизированных систем, устранение 
отказов и восстановление работоспособности 
автоматизированных (информационных) 
систем в защищенном исполнении 

Умения: обеспечивать работоспособность, 

обнаруживать и устранять неисправности 

Знания: принципы основных методов 
организации и проведения технического 
обслуживания вычислительной техники и 

других технических средств информатизации 

 

4.3. критерии оценки производственной практики 

Результаты прохождения практики отражаются студентом в его отчете. Защита 

отчетов организуется в колледже. Студент докладывать результаты выполнения 

индивидуального задания, отвечает на вопросы членов комиссии. По итогам работы в период 

практики студенту выставляется оценка, которая утверждается руководителем предприятия 

и скрепляется печатью предприятия.  

На защиту представляется: 

Отчет по практике с предложениями; 



Аттестационный лист по освоению компетенций в период прохождения практики;  

Утвержденный отзыв (характеристика) о работе студента. 

Студент в течении 10-15 минут докладывает о выполнении программы и задания на 

практику, отвечает на вопросы. Руководитель практики оценивает результаты практики на 

основании изучения отчетных документов, доклада и ответов на вопросы в ходе защиты 

отчета и выставляет итоговую оценку.  

При определении оценки учитывается: 

 Степень и качество отработки студентом программы практики и 

индивидуального задания; 

 Результаты выполнения служебных обязанностей; 

 Содержание и качество оформления отчетных документов. 

Общая оценка студенту-практиканту определяется исходя из частных оценок: 

 Оценки, полученной на предприятии; 

 Оценки, полученной за ответы на вопросы в ходе защиты. 

 

4.4. Информационное обеспечение обучения 

 

3.2.1. Основные печатные источники 

1. Гостев, И. М.  Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2024. — 164 с. — (Профессиональное образование). — ISBN 978-5-

534-04951-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/539078 

2. Гуриков, С. Р. Интернет-технологии : учебное пособие / С.Р. Гуриков. — 2-е изд., 

перераб. и доп. — Москва : ИНФРА-М, 2023. — 174 с. — (Высшее образование: 

Бакалавриат). — DOI 10.12737/1044018. - ISBN 978-5-16-016517-2. - Текст : электронный. - 

URL: https://znanium.ru/catalog/product/1902731 

3. Информационные системы и цифровые технологии : учебное пособие. Часть 2 / под 

общ. ред. проф. В.В. Трофимова и В.И. Кияева. — Москва : ИНФРА-М, 2021. — 270 с. — 

(Высшее образование: Бакалавриат). - ISBN 978-5-16-109771-7. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1786660 

4. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление 

рисками информационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2023. 

5. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013. 

6. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. 

Учебник, 5-е издание – Питер, 2021. 

7. Сети и телекоммуникации : учебник и практикум для среднего профессионального 

образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, 

Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 

464 с. — (Профессиональное образование). — ISBN 978-5-534-17310-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/542157 

8. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: 

Издательский центр «Академия», 2019. 



9. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие 

/ Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 

2019. 

10. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 6-е изд. – Питер, 2023. 

11. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 

2. Системные и прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; 

под редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2024. — 245 с. — (Высшее 

образование). — ISBN 978-5-9916-7090-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537383 (дата обращения: 15.02.2024). 

 

3.2.2. Дополнительные печатные источники: 

1. Берикашвили, В. Ш.  Основы радиоэлектроники: системы передачи информации : 

учебное пособие для среднего профессионального образования / В. Ш. Берикашвили. — 2-е 

изд., испр. и доп. — Москва : Издательство Юрайт, 2024. — 105 с. — (Профессиональное 

образование). — ISBN 978-5-534-10493-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542059  

2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. 

М.: Либроком, 2020. – 224 с. 

3. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-

е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Высшее 

образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537247  

4. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340 (дата обращения: 15.02.2024). 

5. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и 

практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб. 

и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное 

образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930  

6. Замятина, О. М.  Инфокоммуникационные системы и сети. Основы моделирования : 

учебное пособие для среднего профессионального образования / О. М. Замятина. — Москва : 

Издательство Юрайт, 2024. — 167 с. — (Профессиональное образование). — ISBN 978-5-

534-17558-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/542346 

7. Зенков, А. В.  Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2024. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/544290. 

8. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное 

пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 

2024. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный 

// Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/539995 

http://www.ozon.ru/brand/4006831/
https://urait.ru/bcode/542346


9. Казарин, О. В.  Основы информационной безопасности: надежность и безопасность 

программного обеспечения : учебное пособие для среднего профессионального образования / 

О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2024. — 342 с. — 

(Профессиональное образование). — ISBN 978-5-534-10671-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542339 

10. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для среднего профессионального 

образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. — 

312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/543631. 

11. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 

12. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и 

протоколы взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет-Университет 

ИТ; БИНОМ. Лаборатория знаний, 2007.- 531 с. 

13. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в 

автоматизированных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая линия, 

2005.- 147 с. 

14. Организационное и правовое обеспечение информационной безопасности : 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, 

А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, 

А. А. Стрельцов. — Москва : Издательство Юрайт, 2024. — 325 с. — (Профессиональное 

образование). — ISBN 978-5-534-00843-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537691  

15. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. 

пос. для студентов СПО – М.: Форум, 2021. – 544 с. 

16. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. 

Основные подсистемы операционной системы – Питер, 2019. – 672 с. 

17. Щербак, А. В.  Информационная безопасность : учебник для среднего 

профессионального образования / А. В. Щербак. — Москва : Издательство Юрайт, 2024. — 

259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/543873 

3.2.3. Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал  

3. Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно-

методический журнал с базовой специализацией в области информационной безопасности.. 

URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 

 

3.2.4. Электронные источники: 

https://urait.ru/bcode/542339
https://urait.ru/bcode/543631
https://urait.ru/bcode/543873
http://bit.mephi.ru/


1. Информационно-справочная система по документам в области технической защиты 

информации www.fstec.ru 

2. Информационный портал по безопасности www.SecurityLab.ru. 

3. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

4. Российский биометрический портал www.biometrics.ru 

5. Сайт журнала Информационная безопасность http://www.itsec.ru –  

6. Сайт Научной электронной библиотеки www.elibrary.ru 

7. Справочно-правовая система «Гарант» » www.garant.ru  

8. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

9. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

10. Федеральный портал «Информационно-коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Федеральный портал «Российское образование www.edu.ru  

 

http://www.fstec.ru/
http://www.securitylab.ru/
http://www.biometrics.ru/
http://www.elibrary.ru/
http://www.garant.ru/
http://www.consultant.ru/
http://www.fstec.ru/
http://www.ict.edu.ru/
http://www.edu.ru/

