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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ ПМ.02 ЗАЩИТА 

ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ ПРОГРАММНЫМИ И 

ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ 

 

1.1. Область применения программы 

Программа учебной практики является частью программы подготовки специалистов 

среднего звена (ППССЗ) разработанной в соответствии с ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем, в части 

освоения квалификации: техник по защите информации и вида профессиональной 

деятельности (ВПД): эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении.  

1.2 Цели и задачи практики 

Учебная практика направлена на углубление первоначального практического опыта 

студентов, развитие общих и профессиональных компетенций.  

Учебной практика проводится концентрированно после завершения 

междисциплинарных курсов обучения.  

Формой аттестации по учебной практике является дифференцированный зачет.  

1.3 Условия организации учебной практики 

Учебной практика проводится концентрированно после завершения 

междисциплинарных курсов обучения. 

Материально техническое обеспечение учебной практики должно быть достаточным 

для достижения целей практики и должно соответствовать действующим санитарным и 

противопожарным нормам, а также требованиям техники безопасности при проведении 

работ. Студентам должна быть обеспечена возможность доступа к информации, 

необходимой для выполнения заданий по практике и написании отчета.  

Для учебно-методического руководства практикой и контроля назначаются 

руководители практики- преподаватели колледжа. 

Руководители практикой:  

 Согласовывает программу практики; 

 Контролирует процесс проведения практики; 

 Осуществляет планирование всех видов и этапов практик. 

1.4 Комплект планирующих документов практики 

В итоговый комплект документов учебной практики от образовательного учреждения 

входят:  

 программа практики; 

 отчет по практике; 

 протокол дифференцированного зачета защиты учебной практики по профилю 

специальности. 

 

2 ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОНЕНИЯ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

Основной вид 

деятельности 

Требования к знаниям, умениям, практическому опыту 

ПМ. 02 Защита 

информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

Иметь практический опыт  

− установки, настройки программных средств защиты информации в 
автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем 
программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов  и 
восстановления работоспособности программных и программно-



средствами аппаратных средств защиты информации ; 

− решения задач защиты от НСД к информации ограниченного 
доступа с помощью программных и программно-аппаратных средств 
защиты информации; 

− применения электронной подписи, симметричных и 
асимметричных криптографических алгоритмов, и средств шифрования 
данных; 

− учёта, обработки, хранения и передачи информации, для которой 
установлен режим конфиденциальности; 

− работы с подсистемами регистрации событий; 
выявления событий и инцидентов безопасности в автоматизированной 
системе. 

Уметь  

− устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации; 

−  устанавливать и настраивать средства антивирусной защиты в 
соответствии с предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно-аппаратных 
средств защиты информации; 

−  применять программные и программно-аппаратные средства для 
защиты информации в базах данных; 

− проверять выполнение требований по защите информации от 
несанкционированного доступа при аттестации объектов информатизации 
по требованиям безопасности информации; 

− применять математический аппарат для выполнения 
криптографических преобразований; 

− использовать типовые программные криптографические средства, в 
том числе электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 
осуществлять мониторинг и регистрацию сведений, необходимых для 
защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий компьютерных атак 

Знать  

− особенности и способы применения программных и программно-
аппаратных средств защиты информации, в том числе, в операционных 
системах, компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и 
программно-аппаратных средств защиты информации; 

− типовые модели управления доступом, средств, методов и 
протоколов идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических 
методов и средств защиты информации; 

− особенности и способы применения программных и программно-
аппаратных средств гарантированного уничтожения информации; 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

3.1 Объем учебной практики 

Вид практики Количество Форма проведения Вид аттестации 



часов 

ПМ. 02 Защита 

информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами 

72 Концентрированно Дифференцированный 

зачет 

 

3.2 Содержание учебной практики  

Профессиональные 

модули  

Перечень работ Количество 

часов 

ПМ. 02 Защита 

информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами 

Ознакомление с предприятием (местом 

производственной практики). Охрана 

труда, техника безопасности. 

9 

Осуществление установки и настройки 

отдельных программных, программно-

аппаратных средств защиты 

информации 

9 

Обеспечение защиты информации в 

автоматизированных системах 

отдельными программными, 

программно-аппаратными средствами 

9 

Осуществление тестирования функций 

отдельных программных и программно-

аппаратных средств защиты 

информации 

9 

Осуществление обработки, хранения и 

передачи информации ограниченного 

доступа 

9 

Уничтожение информации и носителей 

информации с использованием 

программных и программно-

аппаратных средств  

9 

Осуществление регистрации основных 

событий в автоматизированных 

(информационных) системах, в том 

числе с использованием программных и 

программно-аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий 

компьютерных атак.  

9 

Оформление нормативно-технической, 

проектной документации в 

соответствии с требованиями. 

Оформление отчета. 

9 

Всего  72 

 

3. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЕ УЧЕБНОЙ ПРАКТИКИ 

3.1 Результаты освоения профессиональных и общих компетенций 

Формы и методы контроля и оценки результатов обучения должны позволять 



проверить у обучающихся не только сформированность профессиональных компетенций, но 

и развитие общих компетенций и обеспечивающих их умений.  

4.1.1. Общие компетенции. 

Формой и методом контроля и оценки результатов обучения при выполнении работ на 

учебной практике являются: интерпретация результатов наблюдений за деятельностью 

обучающегося в процессе освоения образовательной программы; наблюдение и оценка на 

практике, защита отчета по производственные практики.  

 

К
о

д
 

к
о

м
п

е
т
е
н

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 
решения задач 

профессиональной 
деятельности, 
применительно к 
различным контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; анализировать 

задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффективно 
искать информацию, необходимую для решения задачи и/или 
проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 

результат и последствия своих действий (самостоятельно или с 
помощью наставника). 

Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте. 
алгоритмы выполнения работ в профессиональной и смежных 
областях; методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности. 

ОК 02 Осуществлять поиск, 
анализ и интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска. 

Знания номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
выстраивать траектории профессионального и личностного 
развития 

Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в коллективе и 
команде, эффективно 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами 



взаимодействовать с 
коллегами, 
руководством, 
клиентами 

Знания: психология коллектива; психология личности; 
основы проектной деятельности 

ОК 05 Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке 
с учетом особенностей 

социального и 
культурного контекста 

Умения: излагать свои мысли на государственном языке; 
оформлять документы. 

Знания: особенности социального и культурного контекста; 

правила оформления документов. 

ОК 06 Проявлять гражданско-
патриотическую 
позицию, 

демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 

антикоррупционного 
поведения 

Умения: описывать значимость своей профессии  
Презентовать структуру профессиональной деятельности по 
специальности 

Знания: сущность гражданско-патриотической позиции 
Общечеловеческие ценности Правила поведения в ходе 
выполнения профессиональной деятельности 

ОК 07 Содействовать 
сохранению 
окружающей среды, 

ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях 

Умения: соблюдать нормы экологической безопасности; 
определять направления ресурсосбережения в рамках 
профессиональной деятельности по специальности. 

Знания: правила экологической безопасности при ведении 
профессиональной деятельности; основные ресурсы, 
задействованные в профессиональной деятельности; пути 
обеспечения ресурсосбережения. 

ОК 08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 

поддержание 
необходимого уровня 
физической 
подготовленности 

Умения: использовать физкультурно-оздоровительную 
деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей; применять 
рациональные приемы двигательных функций в 
профессиональной деятельности; пользоваться средствами 
профилактики перенапряжения характерными для данной 
специальности 

Знания: роль физической культуры в общекультурном, 
профессиональном и социальном развитии человека; 
основы здорового образа жизни; условия профессиональной 
деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения. 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 

деятельности 

Умения: применять средства информационных технологий 
для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности. 



ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные 
темы; участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 
направленности 

ОК 11. Использовать знания по 
финансовой 
грамотности, 
планировать 

предпринимательскую 
деятельность в 
профессиональной 
сфере. 

Умения: рассчитывать по принятой методике основные 
технико-экономические показатели бизнес-плана; 
готовить технико-экономические предложения для 
организации закупок и ремонта оборудования; 

принимать управленческие решения;  
организовывать деловое общение с различными 
категориями работников;  

проводить инструктаж сотрудников 

Знания: общие положения экономической теории, 
маркетинга и менеджмента; 
основные элементы и технико-экономические показатели 
разработки бизнес-плана в области информационной 
безопасности; 
сущность, содержание и функции управления, порядок 
выработки управленческого решения и организацию его 

выполнения; 
формы и методы инструктажа и обучения сотрудников; 
организационное обеспечение документирования 
управления персоналом и трудовой деятельности 
работников. 

 

4.1.2 Профессиональные компетенции 

Формой и методом контроля и оценки результатов обучения при выполнении работ на 

учебной практике является: наблюдение и оценка выполнения работ студентом на учебной 

практике, защита отчета по практике, сдача дифференцированного зачета.  

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Защита информации 
в 
автоматизированных 
системах 
программными и 
программно-

аппаратными 
средствами 

ПК 2.1. Осуществлять 
установку и настройку 
отдельных 
программных, 
программно-аппаратных 
средств защиты 

информации 

Практический опыт: установка, настройка 
программных средств защиты информации в 
автоматизированной системе 

Умения: устанавливать, настраивать, 
применять программные и программно-
аппаратные средства защиты информации; 

Знания: особенности и способы применения 

программных и программно-аппаратных 
средств защиты информации, в том числе, в 
операционных системах, компьютерных 
сетях, базах данных 

ПК 2.2. Обеспечивать Практический опыт: обеспечение защиты 



защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно-

аппаратными 
средствами.  

автономных автоматизированных систем 
программными и программно-аппаратными 
средствами; 
использование программных и программно-
аппаратных средств для защиты информации 

в сети 

Умения: устанавливать и настраивать 
средства антивирусной защиты в 
соответствии с предъявляемыми 

требованиями; 
устанавливать, настраивать, применять 
программные и программно-аппаратные 
средства защиты информации; 

Знания: особенности и способы применения 

программных и программно-аппаратных 
средств защиты информации, в том числе, в 
операционных системах, компьютерных 
сетях, базах данных 

ПК 2.3. Осуществлять 
тестирование функций 
отдельных 
программных и 
программно-аппаратных 
средств защиты 
информации 

Практический опыт: тестирование функций, 
диагностика, устранение отказов  и 
восстановление работоспособности 
программных и программно-аппаратных 
средств защиты информации  

Умения: диагностировать, устранять отказы, 
обеспечивать работоспособность и 
тестировать функции программно-аппаратных 
средств защиты информации; 

Знания: методы тестирования функций 
отдельных программных и программно-
аппаратных средств защиты информации 

ПК 2.4. Осуществлять 
обработку, хранение и 

передачу информации 
ограниченного доступа 

Практический опыт: решение задач защиты 
от НСД к информации ограниченного доступа 

с помощью программных и программно-
аппаратных средств защиты информации; 
применение электронной подписи, 
симметричных и асимметричных 
криптографических алгоритмов и средств 
шифрования данных 

Умения: применять программные и 
программно-аппаратные средства для защиты 
информации в базах данных; 
проверять выполнение требований по защите 
информации от несанкционированного 
доступа при аттестации объектов 

информатизации по требованиям 
безопасности информации; 
применять математический аппарат для 
выполнения криптографических 
преобразований; 
использовать типовые программные 
криптографические средства, в том числе 

электронную подпись 

Знания: особенности и способы применения 
программных и программно-аппаратных 
средств защиты информации, в том числе, в 
операционных системах, компьютерных 

сетях, базах данных; 



типовые модели управления доступом, 
средств, методов и протоколов 
идентификации и аутентификации; 
основные понятия криптографии и типовых 
криптографических методов и средств защиты 

информации 

ПК 2.5. Уничтожать 
информацию и носители 
информации с 

использованием 
программных и 
программно-аппаратных 
средств 

Практический опыт: учёт, обработка, 
хранение и передача информации, для 
которой установлен режим 

конфиденциальности 

Умения: применять средства 
гарантированного уничтожения информации 

Знания: особенности и способы применения 
программных и программно-аппаратных 
средств гарантированного уничтожения 
информации 

ПК 2.6. Осуществлять 
регистрацию основных 
событий в 
автоматизированных 
(информационных) 
системах, в том числе с 
использованием 

программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации 
последствий 
компьютерных атак 

Практический опыт: работа с подсистемами 
регистрации событий; 
выявление событий и инцидентов 
безопасности в автоматизированной системе 

Умения: устанавливать, настраивать, 
применять программные и программно-
аппаратные средства защиты информации; 
осуществлять мониторинг и регистрацию 
сведений, необходимых для защиты объектов 
информатизации, в том числе с 
использованием программных и программно-

аппаратных средств обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак 

Знания: типовые средства и методы ведения 
аудита, средств и способов защиты 

информации в локальных вычислительных 
сетях, средств защиты от 
несанкционированного доступа 

 

4.3. Критерии оценки учебной практики 

Оценка «отлично» выставляется студенту при полном выполнении им требований и 

заданий, содержащихся в программе учебной практики, оформление отчетной документации 

по итогам учебной практики в соответствии с рекомендациями и предоставлении ее в 

установленные сроки, уверенном применении полученных знаний и умений по 

профессиональным модулям полученного практического опыта.  

Оценка «хорошо» выставляется студенту при полном выполнении требований и 

заданий, содержащихся в программе учебной практики, применении полученных знаний и 

умений и незначительных замечаниях в оформлении документации; 

Оценка «удовлетворительно» выставляется, если студент в основном выполнил 

требования и задания программы учебной практики, имел замечания при выполнении 

самостоятельной работы в ходе практики и оформлении отчетной документации; 

Оценка «неудовлетворительно» выставляется студенту при невыполнении программы 

учебной практики и не предоставлении отчетной документации.  

 

4.4. Информационное обеспечение обучения 

 



Основные печатные источники:  

1. Васильева, И. Н.  Криптографические методы защиты информации : учебник и 

практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2024. — 349 с. — 

(Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536902. 

2. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340  

3. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные 

средства обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия – 

Телеком, 2020.- 248 с.  

4. Казарин, О. В.  Основы информационной безопасности: надежность и 

безопасность программного обеспечения : учебное пособие для среднего профессионального 

образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2024. — 

342 с. — (Профессиональное образование). — ISBN 978-5-534-10671-8. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/542339. 

5. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для среднего профессионального 

образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. — 

312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/543631. 

6. Организационное и правовое обеспечение информационной безопасности : 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, 

А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, 

А. А. Стрельцов. — Москва : Издательство Юрайт, 2024. — 325 с. — (Профессиональное 

образование). — ISBN 978-5-534-00843-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537691. 

7. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 

1. Математические аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под 

редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2024. — 209 с. — (Высшее 

образование). — ISBN 978-5-9916-7088-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536733 (дата обращения: 16.02.2024). 

8. Щербак, А. В.  Информационная безопасность : учебник для среднего 

профессионального образования / А. В. Щербак. — Москва : Издательство Юрайт, 2024. — 

259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/543873  

 

Дополнительные печатные источники: 

1. Погорелов Б.А., Сачков В.Н. (ред.). Словарь криптографических терминов. - 

М.: МЦНМО, 2006. Словарь криптографических терминов. Под ред. Б.А. Погорелова и 

В.Н. Сачкова. – М.: МЦНМО, 2006 г 

http://techbook.ru/book_list.php?str_author=%D0%94%D1%83%D1%88%D0%BA%D0%B8%D0%BD%20%D0%90.%D0%92.
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http://techbook.ru/book_list.php?str_author=%D0%9A%D1%80%D0%B0%D0%B2%D1%86%D0%BE%D0%B2%20%D0%95.%D0%92.
http://techbook.ru/book_list.php?str_author=%D0%A1%D0%BB%D0%B0%D0%B2%D0%BD%D0%BE%D0%B2%20%D0%9A.%D0%92.


2. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» (в последней редакции). 

3. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (в 

последней редакции). 

4. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом 

регулировании» (в последней редакции). 

5. Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных 

видов деятельности» (в последней редакции). 

6. Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс Российской 

Федерации об административных правонарушениях» (в последней редакции). 

7. Указ Президента Российской Федерации от 16 августа 2004 г. №  1085 

«Вопросы Федеральной службы по техническому и экспортному контролю» (в последней 

редакции). 

8. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об 

утверждении перечня сведений конфиденциального характера» (в последней редакции). 

9. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по 

обеспечению информационной безопасности Российской Федерации при использовании 

информационно-телекоммуникационных сетей международного информационного обмена» (в 

последней редакции). 

10. Положение о сертификации средств защиты информации. Утверждено 

постановлением Правительства Российской Федерации от 26 июня 1995 г. № 608(в 

последней редакции). 

11. Состав и содержание организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных системах 

персональных данных. Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21(в 

последней редакции). 

12. Меры защиты информации в государственных информационных системах. 

Утверждены ФСТЭК России 11 февраля 2014 г(в последней редакции). 

13. Административный регламент ФСТЭК России по предоставлению 

государственной услуги по лицензированию деятельности по технической защите 

конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 

83(в последней редакции). 

14. Административный регламент ФСТЭК России по предоставлению 

государственной услуги по лицензированию деятельности по разработке и производству 

средств защиты конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 

июля 2012 г. № 84(в последней редакции). 

15. Специальные требования и рекомендации по технической защите 

конфиденциальной информации (СТР-К). Утверждены приказом Гостехкомиссии России от 

30 августа 2002 г. № 282(в последней редакции). 

16. Требования о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах. Утверждены приказом 

ФСТЭК России от 11 февраля 2013 г. № 17(в последней редакции). 

17. Требования о защите информации, содержащейся в информационных системах 

общего пользования. Утверждены приказами ФСБ России и ФСТЭК России  

от 31 августа 2010 г. № 416/489(в последней редакции). 

18. Требования к системам обнаружения вторжений. Утверждены приказом 
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отсутствия недекларированных возможностей. Утвержден ФСТЭК России 10 октября 2007 

г(в последней редакции). 

21. Приказ ФАПСИ при Президенте Российской Федерации от 13 июня 2001 г.  

№ 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, 

обработки и передачи по каналам связи с использованием средств криптографической 

защиты информации с ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну» (в последней редакции). 

22. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о 

разработке, производстве, реализации и эксплуатации шифровальных (криптографических) 

средств защиты информации» (в последней редакции). 

23. ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента 

безопасности информационных и телекоммуникационных технологий (в последней 

редакции). 

24. ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности 

информационных технологий (в последней редакции). 

25. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 4. Выбор защитных мер (в последней редакции). 

26. ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности 

сети (в последней редакции). 

27. ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. Практические 

правила управления информационной безопасностью (в последней редакции). 

28. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и 

средства обеспечения безопасности. Критерии оценки безопасности информационных 

технологий. Часть 1. Введение и общая модель (в последней редакции). 

29. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и 

средства обеспечения безопасности. Критерии оценки безопасности информационных 

технологий. Часть 2. Функциональные требования безопасности (в последней редакции). 

30. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и 

средства обеспечения безопасности. Критерии оценки безопасности информационных 

технологий. Часть 3. Требования доверия к безопасности (в последней редакции). 

31. ГОСТ Р 34.10-2001. "Информационная технология. Криптографическая защита 

информации. Процессы формирования и проверки электронной цифровой подписи" (в 

последней редакции). 

32. ГОСТ Р 34-11-94. "Информационная технология. Криптографическая защита 

информации. Функция хэширования" (в последней редакции). 

33. ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. 



Ростехрегулирование, 2006 (в последней редакции). 

34. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные 

положения. Росстандарт, 2013 (в последней редакции). 

35. ГОСТ Р 51583-2014 Защита информации. Порядок создания 

автоматизированных систем в защищенном исполнении. Общие положения. Росстандарт, 

2014 (в последней редакции). 

36. ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в 

защищенном исполнении. Общие требования. Госстандарт России, 2000 (в последней 

редакции). 

37. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения.  Ростехрегулирование, 2006 (в 

последней редакции). 

38. ГОСТ Р 52447-2005 Защита информации. Техника защиты информации.  

Номенклатура показателей качества. Ростехрегулирование, 2005 (в последней редакции). 

39. ГОСТ Р 50543-93 Конструкции базовые несущие. Средства вычислительной 

техники. Требования по обеспечению защиты информации и электромагнитной 

совместимости методом экранирования. Госстандарт России, 1993 (в последней редакции). 

40. ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в 

защищенном исполнении. Организация и содержание работ по защите от преднамеренных 

силовых электромагнитных воздействий. Общие положения. Росстандарт, 2014 (в последней 

редакции). 

41. ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в 

защищенном исполнении. Средства защиты от преднамеренных силовых электромагнитных 

воздействий. Общие требования. Росстандарт, 2014 (в последней редакции). 

42. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и 

средства обеспечения безопасности. Критерии оценки безопасности информационных 

технологий. Часть 1. Введение и общая модель. Росстандарт, 2012 (в последней редакции). 

43. ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и 

средства обеспечения безопасности. Критерии оценки безопасности информационных 

технологий. Часть 2. Функциональные требования безопасности (прямое применение 

ISO/IEC 15408-2:2008). Росстандарт, 2013 (в последней редакции). 

44. Методика определения актуальных угроз безопасности персональных данных 

при их обработке в информационных системах персональных данных. Утверждена ФСТЭК 

России 14 февраля 2008 г (в последней редакции). 

45. Сборник временных методик оценки защищенности конфиденциальной 

информации от утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002 

(в последней редакции). 

46. ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. 

Ростехрегулирование, 2006 (в последней редакции). 

47. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения.  Ростехрегулирование, 2006 (в 

последней редакции). 

48. Сборник временных методик оценки защищенности конфиденциальной 

информации от утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002 

(в последней редакции). 

49. Требования о защите информации, не составляющей государственную тайну, 



содержащейся в государственных информационных системах. Утверждены приказом 

ФСТЭК России от 11 февраля 2013 г. № 17 (в последней редакции). 

50. Меры защиты информации в государственных информационных системах. 

Утверждены ФСТЭК России 11 февраля 2014 г. (в последней редакции). 

51. Методические рекомендации по технической защите информации, 

составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г.  (в 

последней редакции). 

в) программное обеспечение: специализированное программное обеспечение для 

проверки защищенности помещений от утечки информации по акустическому и 

виброакустическому каналам, специальных исследований средств вычислительной техники;  

г) базы данных, информационно-справочные и поисковые системы: www.fstec.ru; 

www.gost.ru/wps/portal/tk362. 

 

Периодические издания: 

1. Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных 

пользователей; 

2. Защита информации. Инсайд: Информационно-методический журнал 

3. Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно-

методический журнал с базовой специализацией в области информационной безопасности.. 

URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 

 

Электронные источники: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

2. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

3. Образовательные порталы по различным направлениям образования и тематике  

http://depobr.gov35.ru/  

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

5. Справочно-правовая система «Гарант» » www.garant.ru  

6. Федеральный портал «Российское образование www.edu.ru  

7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

8. Российский биометрический портал www.biometrics.ru 

9. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

10. Сайт Научной электронной библиотеки www.elibrary.ru 

 

http://bit.mephi.ru/
http://www.fstec.ru/
http://www.fstec.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.biometrics.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/


3. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ  

Код и наименование 
профессиональных и общих 

компетенций, формируемые в 
рамках модуля 

Критерии оценки Методы оценки 

ПК 2.1. Осуществлять 

установку и настройку 
отдельных программных, 
программно-аппаратных 
средств защиты информации. 

Демонстрировать умения и 

практические навыки в 
установке и настройке 
отдельных программных, 
программно-аппаратных 
средств защиты 
информации 

тестирование, 

экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, 

оценка процесса и результатов 
выполнения видов работ на 
практике 

ПК 2.2.  Обеспечивать защиту 

информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными 
средствами. 

Демонстрировать знания и 

умения в обеспечении 
защиты информации в 
автоматизированных 
системах отдельными 
программными, 
программно-аппаратными 
средствами 

тестирование, 

экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, 
оценка процесса и результатов 

выполнения видов работ на 
практике 

ПК 2.3. Осуществлять 
тестирование функций 

отдельных программных и 
программно-аппаратных 
средств защиты информации. 

Выполнение перечня работ 
по тестированию функций 

отдельных программных и 
программно-аппаратных 
средств защиты 
информации 

тестирование, 
экзамен квалификационный, 

экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, 
оценка процесса и результатов 
выполнения видов работ на 

практике 

ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 

ограниченного доступа. 
 

Проявлять знания, навыки и 
умения в обработке, 
хранении и передаче 

информации ограниченного 
доступа 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 

выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, 
оценка процесса и результатов 
выполнения видов работ на 
практике 

ПК 2.5. Уничтожать 
информацию и носители 
информации с 
использованием программных 

и программно-аппаратных 
средств. 
 

Демонстрация алгоритма 
проведения работ по 
уничтожению информации 
и носителей информации с 

использованием 
программных и 
программно-аппаратных 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 

экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 



средств задач, 
оценка процесса и результатов 
выполнения видов работ на 
практике 

ПК 2.6. Осуществлять 
регистрацию основных 
событий в 
автоматизированных 
(информационных) системах, 

в том числе с использованием 
программных и программно-
аппаратных средств 
обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак. 

Проявлять знания и умения 
в защите 
автоматизированных 
(информационных) систем 
с использованием 

программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 

выполнения практических работ, 
оценка решения ситуационных 
задач, 
оценка процесса и результатов 
выполнения видов работ на 
практике 

 

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, применительно к 
различным контекстам. 

 обоснованность 
постановки цели, выбора и 
применения методов и 
способов решения 

профессиональных задач; 
- адекватная оценка и 
самооценка эффективности и 
качества выполнения 
профессиональных задач 

 
 
 
 
 

Интерпретация 
результатов наблюдений 
за деятельностью 
обучающегося в процессе 
освоения 
образовательной 
программы 
 

Экспертное наблюдение и 
оценка на лабораторно - 
практических занятиях, 
при выполнении работ по 
учебной и 
производственной 
практикам 

 
Экзамен 
квалификационный 

ОП 02.Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой для 
выполнения задач 
профессиональной 
деятельности. 

- использование различных 
источников, включая 
электронные ресурсы, 
медиаресурсы, Интернет-
ресурсы, периодические 
издания по специальности 
для решения 

профессиональных задач 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 

развитие. 

- демонстрация 
ответственности за принятые 
решения 

- обоснованность самоанализа 
и коррекция результатов 
собственной работы;  

ОК 04. Работать в коллективе и 
команде, эффективно 

взаимодействовать с коллегами, 
руководством, клиентами. 

- взаимодействие с 
обучающимися, 

преподавателями и мастерами 
в ходе обучения, с 
руководителями учебной и 
производственной практик; 
- обоснованность анализа 
работы членов команды 
(подчиненных) 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке с учетом 
особенностей социального и 
культурного контекста. 

-грамотность устной и 
письменной речи, 
- ясность формулирования и 
изложения мыслей 

ОК 06.  Проявлять гражданско-
патриотическую позицию, 

 - соблюдение норм 
поведения во время учебных 



 

демонстрировать осознанное 
поведение на основе 
традиционных 
общечеловеческих ценностей, 
применять стандарты 

антикоррупционного поведения 

занятий и прохождения 
учебной и производственной 
практик,  
 

ОК 07. Содействовать 
сохранению окружающей 
среды, ресурсосбережению, 

эффективно действовать в 
чрезвычайных ситуациях. 

- эффективность выполнения 
правил ТБ во время учебных 
занятий, при прохождении 

учебной и производственной 
практик; 
- знание и использование 
ресурсосберегающих 
технологий в области 
телекоммуникаций 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной деятельности 
и поддержание необходимого 

уровня физической 
подготовленности. 

- эффективность выполнения 
правил ТБ во время учебных 
занятий, при прохождении 
учебной и производственной 
практик; 
 

ОК 09. Использовать 
информационные технологии в 
профессиональной 

деятельности. 

- эффективность 
использования 
информационно-

коммуникационных 
технологий в 
профессиональной 
деятельности согласно 
формируемым умениям и 
получаемому практическому 
опыту; 

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и иностранном 
языках. 

- эффективность 
использования в 
профессиональной 
деятельности необходимой 
технической документации, в 

том числе на английском 
языке. 

ОК 11. Использовать знания по 
финансовой грамотности, 

планировать 
предпринимательскую 
деятельность в 
профессиональной сфере 

-рассчитывать по принятой 
методике основные технико-

экономические показатели 
бизнес-плана; 
-готовить технико-
экономические предложения 
для организации закупок и 
ремонта оборудования; 
-принимать управленческие 
решения;  

организовывать деловое 
общение с различными 
категориями работников;  

проводить инструктаж 

сотрудников 


